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计算机与信息工程实验中心机房安全管理制度

一、 总则

（一）计算机机房是学校进行现代化教学的基础设施，以服

务教学为宗旨。为保证全校信息课及学院专业上机课教学秩序正

常运行，提高实验中心机房的利用率，特制订计算机与信息工程

学院实验中心机房安全管理制度。

（二）计算机机房为专门用于存放学院微型计算机、网络核

心设备、应用服务器及其它相关设备的场所，由实验中心负责对

其进行管理。

（三）本制度适用于计算机与信息工程学院、软件学院。

二、 安全卫生管理

（四）计算机机房，严格按照“谁管理、谁负责”的原则，

明确安全责任，落实安全责任人，落实安全措施。机房管理人员

应认真履行职责，遵守上下班时间，不得无故迟到早退，不得擅

自离岗。

（五）机房管理人员要高度重视机房内的防火、防电（防触

电、防电磁辐射、抗静电等）、防水、防盗工作，严格执行安全

用电制度。严禁乱拉乱接电源、使用与实验无关的电器，如有需

要必须报实验室主任批准并有专人负责管理，对必须拉接的临时

线，用毕立即拆除。电源线路必须按规定装设，禁止超负荷用电。
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有接地要求的仪器必须按规定接地，定期检查线路，测量接地电

阻。

（六）机房管理人员和值班人员要坚守岗位,每日检查设备

情况，下班时，要对所有计算机的电源进行细致的检查，切断总

电源，做到“人离电断”、“人走门窗锁”。

（七）计算机机房应有良好的防火措施，应按规定配备灭火

器，管理人员须掌握消防器材性能及使用方法，并定期检查，如

有问题应及时与后勤、保卫部门联系解决。严格防火制度，禁止

将易燃、易爆物品带入机房，机房内不准堆放易燃物，严禁烟火。

（八）机房必须保证良好的工作环境和秩序，注意环境清洁

卫生，定期打扫，做到室内无杂物，仪器设备摆放整齐，桌面、

仪器设备上无灰尘，地面无灰尘、无积水、无纸屑等，保持办公

桌和工作台面整洁，定时通风。

三、 设备管理

（九）机房内所有设备、仪器、资料等物品要由机房管理人

员妥善保管，登记造册，按统一要求分类编号定位，贴上标签，

并逐一登记入账，每学期核对一次，做到账、物相符。

（十）机房管理人员要认真维护保养设备，发现故障及时检

修，并要登记、报告，需外修或者换件的，必须上报实验中心，

由实验中心负责找人进行维修，及时做好故障维修记录。

（十一）上机人员要正确操作机器，不要频繁开关机器；未

经同意，任何人不准擅自改动设备的连接线，不准擅自拔插电源
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插头、鼠标、键盘等，不得移动或拆卸任何设备，不得擅自将任

何硬件搬出机房使用；教师机的所有设备，教师在上课使用后应

按原样放好。

（十二）管理人员要掌握机房设备运行状况，机房内的一切

公用物品（包括固定仪器设备、低值易耗品、软件及资料）未经

许可一律不得自行使用、移动、调换、私自挪用和外借。外单位

需借出设备及物品，应有单位证明和经手人签名的借条，经主管

领导批准后，管理人员才能开具放行条。

（十三）凡损坏机房设备者，按学校有关赔偿规定执行。

四、 出入管理

（十四）管理人员应妥善保管好机房钥匙，不得随意交与他

人，有事请假时，应把钥匙交给主管领导，以免耽误正常的实验

课程教学。

（十五）教学安排以课程表为依据，未纳入教学计划的计算

机教学，要提前一天向学院教学办提出申请，由实验中心办公室

审批后安排并提供教学服务。

（十六）师生使用机房上课，教师要严格按照教学管理规范

管理上课学生，学生必须严格按照上机操作规范操作，严禁对计

算机进行破坏性操作，严禁删除系统文件，严禁在任何计算机上

私自安装、卸载、修改计算机程序，严禁在任何计算机上玩游戏、

上网聊天、乱设口令或修改机内配置参数。对违反操作规程、忽

视安全而造成的事故，要追究当事人的责任、严肃处理。
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（十七）无关人员未经许可，不得擅自进入机房，进入必须

严格遵守各项规章制度。

（十八）对违反上机人员守则或违章操作者，机房管理人员

有权向其提出警告，甚至令其退出机房取消其上机资格。

五、 网络安全管理

（十九）机房网络服务器以及机房内的计算机病毒防止工作

由机房管理人员负责。任何人不得利用计算机机房在网上制造、

传播计算机病毒，不得危害网络安全、不得开设二级代理服务器。

计算机使用者发现无法清理的病毒，应立即向机房管理人员报告，

以便及时处理。管理人员定期测试计算机的运行情况，定期升级

计算机程序，清杀病毒等维护工作，全力保证所有计算机的正常

运行。

（二十）非机房管理人员不得私自安装任何软件，如有特殊

要求，请提前一周向实验中心办公室提出申请，并协助完成安装。

（二十一）机房管理人员为计算机分配的 IP 地址不得自行

更改。未经机房管理人员批准，任何人员不得改变网络拓扑结构、

网络设备布置、服务器配置和网络参数，危害网络安全。任何人

不得擅自进入未经许可的网络系统，不得篡改系统信息和用户数

据。

（二十二）严禁在计算机机房登录非法网站、传播有害信息；

严禁观看、制作、复制含有反动、色情、迷信等不健康内容的网

站或音像制品；严禁盗用他人 IP 地址、用户账号；不得利用计
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算机技术侵犯用户合法权益。一经发现，追究相关人员责任，情

节严重者移交公安机关处理。

（二十三）使用者应严格执行保密规定，不得泄密高科技信

息、档案文件等保密资料，不得泄露密码口令。凡需查用涉密资

料者，必须经单位主管领导批准，履行登记手续。

（二十四）计算机机房内发生非法信息或网络攻击时，需保

护好现场，及时报告，积极协助公安、保卫部门认真追查，严肃

处理。

计算机与信息工程学院/软件学院
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